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Adnovum lance « Quantum Resilience
Services » pour accompagner la
transition vers une cryptographie
resistante au quantique

Zurich, le 14 juillet 2026 — Les entreprises et les autorités qui traitent des
données sensibles doivent agir avant que les ordinateurs quantiques a grande
échelle ne deviennent une réalité. Pour préparer la transition vers une
cryptographie résistante au quantique, elles doivent comprendre leurs risques
cryptographiques et savoir comment les maitriser. Les nouveaux Quantum
Resilience Services d’Adnovum aident les organisations a évaluer ces risques,
a prioriser les mesures a prendre et a poser les bases d’une protection durable
de leurs données et systemes critiques.

Avec ses Quantum Resilience Services, Adnovum répond a un enjeu croissant pour les
organisations qui s’appuient sur la cryptographie afin de protéger les données sensibles, les
identités numériques, les services en ligne, les mises a jour logicielles, les réseaux privés
virtuels (VPN), les certificats TLS et les infrastructures critiques. Cette offre apporte clarté et
structure a une transition complexe. Elle aide les organisations a renforcer la sensibilisation au
sein de I'entreprise, a8 comprendre les risques liés au quantique et a déterminer ou agir en
priorité.

Un élément clé est I'établissement d’un inventaire des actifs cryptographiques, qui offre une
visibilité sur I'utilisation de la cryptographie au sein de 'organisation, notamment dans les
applications, les certificats, les protocoles et les composants d’infrastructure. Cet inventaire
constitue la base d’une prise de décision éclairée et d’une planification structurée de la
migration. Sur cette base, Adnovum accompagne les organisations tout au long de la transition
grace a des conseils ciblés et a une feuille de route pragmatique, de I'évaluation initiale et de la
définition des priorités jusqu’a la planification, a la gouvernance et a la mise en ceuvre.

« Se préparer a I'ére post-quantique va bien au-dela d’'un simple exercice technologique. Cela
exige une compréhension claire des dépendances cryptographiques, une gouvernance efficace
et une stratégie de mise en ceuvre réaliste », déclare Samuel Barfuss, Managing Director
Cybersecurity Services chez Adnovum. « Les organisations qui entament leurs préparatifs des
aujourd’hui seront mieux armées pour répondre aux futures exigences réglementaires et réussir
leur transition vers une cryptographie résistante au quantique. »

Pourquoi agir dés maintenant

L’informatique quantique représente une menace future pour la cryptographie a clé publique
largement utilisée aujourd’hui. Certes, il n’existe pas encore d’ordinateurs quantiques capables
de compromettre ces mécanismes. Les experts en cybersécurité mettent toutefois en garde
contre les attaques dites « harvest now, decrypt later », consistant a collecter dés aujourd’hui
des données chiffrées afin de les déchiffrer ultérieurement, lorsque des capacités quantiques
suffisantes seront disponibles. Ce risque concerne en particulier les données confidentielles qui



doivent rester protégées pendant de nombreuses années, voire plusieurs décennies, telles que
les données clients, les informations de santé, la propriété intellectuelle, les données
financiéres ou encore les informations détenues par les autorités et les exploitants
d’infrastructures critiques.

La réponse a cette menace réside dans la cryptographie post-quantique (PQC), une nouvelle
génération de mécanismes cryptographiques congus pour résister aussi bien aux attaques
classiques qu’aux attaques quantiques. Les conditions nécessaires a cette transition sont
désormais réunies : les premiers standards PQC sont disponibles, les fournisseurs
technologiques intégrent des mécanismes résistants au quantique dans leurs produits, et les
exigences réglementaires se renforcent.

Remplacer les algorithmes ne constitue qu’une partie du défi

La transition vers la cryptographie post-quantique ne commence pas par l'introduction de
nouveaux algorithmes, mais par la transparence. Au fil des décennies, la cryptographie s’est
profondément intégrée aux applications, aux infrastructures, aux services cloud, aux
bibliothéques logicielles, aux composants matériels et aux systémes hérités. Les organisations
doivent donc d’abord comprendre ou la cryptographie est utilisée, quels systémes et quelles
données sont les plus exposés, et comment planifier la migration de maniére maitrisée tout en
l'alignant sur les exigences métier.

« Les entreprises et les autorités nous demandent souvent quand I'informatique quantique
deviendra une réalité. La question la plus importante est pourtant de savoir combien de temps
leurs données doivent rester protégées et combien de temps elles auront besoin pour migrer
leurs systémes », explique Sonia Duc, Quantum Resilience Lead chez Adnovum. « Pour les
organisations qui traitent des informations sensibles ou soumises a des exigences
réglementaires, la préparation doit commencer bien avant que des ordinateurs quantiques
opérationnels ne soient disponibles. »

Adnovum

Adnovum est un fournisseur suisse de premier plan de solutions de cybersécurité et de logiciels
d’entreprise. Son siége principal se trouve a Zurich. Forte de nombreuses années d’expérience et d’'un
solide réseau international de partenaires, I'entreprise aide les organisations a renforcer durablement leur
agilité numérique et leur résilience. Adnovum développe, modernise et exploite des solutions logicielles et
numeériques sécurisées pour des secteurs fortement réglementés tels que les services financiers,
I'assurance, I'administration publique ainsi que les transports et la logistique. En combinant de maniere
ciblée son expertise sectorielle avec les technologies cloud et 'intelligence artificielle, Adnovum congoit
des solutions logicielles et de sécurité évolutives répondant aux exigences les plus élevées en matiére de

sécurité, de conformité et de pérennité.
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