Cyber Risk
Awareness Training

Die Zahl der Cyberangriffe auf Unternehmen nimmt stetig zu.
Allein 2021 um 65%. Die Angriffe werden haufiger,
trickreicher und gefahrlicher. Sind sie erfolgreich, wirken sie
sich vielfaltig aus: von Reputationsschéaden tber
Betriebsunterbrtiche bis hin zu Bussgeldern aufgrund von
Datenschutzverletzungen.

Mehr als 50% der Cyberangriffe auf Firmen sind erfolgreich, weil Mitarbeitende sie nicht als solche
erkennen oder das Risiko unterschatzen — und so Cyberkriminellen unbewusst helfen.
Datensicherheit betrifft jedes Einzelnen, nicht nur die IT-Verantwortlichen. Wir haben daher mit

unserem Partner, der renommierten Firma Kessler Consulting, ein individuelles Cyber Risk
Awareness Training fur lhr Unternehmen entwickelt:

Schritt 1: Phishing-Simulation

In zwei gemeinsam erarbeiteten Phishing-
Szenarien fuhren wir Angriffe aus, um das
Bewusstsein lhrer Mitarbeitenden zu schéarfen.

Ihr Mehrwert: lhre Mitarbeitenden kennen die
Gefahren, wissen, wie sie Phishing-Mails
erkennen und wie sie damit umgehen muissen.

Schritt 2: Analyse der Phishing-Simulation

Wir erstellen einen Bericht mit den wichtigsten
Erkenntnissen aus der Simulation und
besprechen sie mit Ihnen.

Ihr Mehrwert: Sie kennen die notwendigen
Massnahmen, um Phishing-Angriffe
abzuwehren. Sie sind bereit fur das Seminar.

Schritt 3: Cyber-Risk-Awareness-Seminar

Wir fihren Sie in die aktuelle Entwicklung der
Cyberkriminalitat ein, erarbeiten und priorisieren
gemeinsam unternehmensspezifische
Szenarien.

Ihr Mehrwert: Sie kennen das Cyberrisikoprofil
Ihres Unternehmens und sind sensibilisiert fur
Cyberbedrohungen.

Schritt 4: Erfolgreicher Abschluss

Wir fassen die Ergebnisse zusammen und
geben Empfehlungen ab, wie Sie lhr
Unternehmen zusétzlich schitzen kénnen.

Ihr Mehrwert: Sie und lhre Mitarbeitenden sind
mit der Cybersituation vertraut. Sie kennen die
Risiken und die Massnahmen, um diese zu
senken.
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Was Sie lernen werden:

— Das Bewusstsein fir Cybervorfélle und
Cyberrisiken wird geschérft

— Sie erlangen Kenntnis tUber das Cyberumfeld
Ihres Unternehmens und Uber die Vielfalt der
Cyberbedrohungen

— Sie verstehen anhand von Phishing-
Simulationen, wie sich Angriffe in der Realitat
abspielen

— Sie erhalten Empfehlungen und lernen
Strategien kennen, die Ihrem Unternehmen
helfen, die Sicherheit zu erhéhen

— Sie verstehen, wie Cybersecurity funktioniert
und wie Sie Ihr Wissen in der Praxis
anwenden kdénnen
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Eine starke Partnerschaft:
Kessler Consulting und Adnovum

Als ausgewiesene Expertin in der Risiko-
Management-Beratung unterstitzt Kessler
Consulting seit Uber 50 Jahren (Privat-)
Unternehmen sowie die offentliche Hand. Mit
breiter Branchenexpertise und
Methodenkompetenz setzt sich Kessler mit den
unternehmensspezifischen Risiken ihrer
Kunden aus betriebswirtschaftlicher Perspektive
auseinander.

Adnovum ist ein renommierter Schweizer
Softwareanbieter mit Schwerpunkt auf technisch
anspruchsvollen Security Consulting Services.

Wir vereinen in unserer strategischen
Partnerschaft damit das Wissen aus zwei
Risikobereichen, um lhnen das bestmdgliche
Cybersecurity-Programm anzubieten — aus
einer Hand!
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