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Agenda 

IMI Systemüberblick 
 Oracle Identity Manager 
 Systemlandschaft bei Visana 

Rollenkonzept 
 Provisionierung von Berechtigungen 
 Role Based Access Control 
 Enterprise-Rollen 

Umsetzung Rollenkonzept im IMI 
 Workflows 
 Spezialitäten 

Lessons Learned 
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IMI Systemüberblick 
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IMI Systemüberblick  II 

•Zentrale Benutzerverwaltung  
•Konnektor -Framework  
•Passwort-Management  
•Rollenverwaltung  
•Provisionierungs -Workflow  
•Self-Service 
•Delegierte Administration  
•Genehmigungs -Workflow  
•Compliance Management  

Oracle Identity 
Manager  
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IMI Systemüberblick  III 

•Reporting Engine  
•Standard IDM Reports  
•Custom Reports  

Oracle  
BI Publisher  
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IMI Systemüberblick  IV 

•Benutzer primär in SAP -  
HR gepflegt  

•Automatische 
Datenübernahme  

•SAP-HR Connector 
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IMI Systemüberblick  V 

• Connector -Unterstützung 
 für bestimmte Systeme  
• Insbesondere Microsoft  

OIM Remote 
Manager  
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IMI Systemüberblick  VI 

•Angeschlossene Zielsysteme 
•Provisionierung  
•Teilweise auch Reconcile 
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Provisionierung von Berechtigungen 

Verwaltet werden 
 Account-Daten 

 Berechtigungsdaten 

Berechtigungsdaten 
 Multi-Value 

 Zielsystem-spezifische 
Bedeutung 

Provisionierung 
 System-spezifisch, z.B. Wert 

setzen oder Gruppen 
zuordnen 

Name Mustermann 

Vorname Fred 

E-Mail fred@visana.ch 

Abteilung Unfallversicherung 

Tel.-Nr. 55321 

Gruppen G-Unfall-Lesen, 
G-Unfall-Ltg, 
G-Vers-Alle, 
G-Proj-123, 
G-Proj-155 
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Role Based Access Control 

RBAC Standard 
 ANSI American National 

Standard 359-2004 

Indirektion 
 Matrix-Abbildung 

 Indirektion via Applikations-
internes Berechtigungs-
konzept 

 Link zu Systemrollen im IMI 
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Berechtigungsvergabe ohne Rollen 
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Enterprise-Rollen-Modell 
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S-Rollen (Systemrollen / technische Rollen) 
 Zielsystem-©¦z°~{~©x} =ĉVxxz©© e¥¢~x¯ù>  

 Nur für Berechtigungsdaten 

F-Rollen (Funktionsrollen / Geschäftsrollen) 
 [v©©ª £z}¨z¨z h¯©ªz£¨¥¢¢z¤ °«©v££z¤ =ĉj©z¨ \¨¥«¦ù> 

 User hat genau eine F-Rolle  
(organisatorisch bei Visana so  
definiert, keine technische  
Beschränkung) 

ĉhªv¤yv¨y¨¥¢¢z¤ù 
 Definieren Account-Attribute (keine Berechtigungen) 

 Technisches Hilfskonstrukt für Account-Konfiguration 

 Mapping auf Connector (Zielsystem) 

 

Umsetzung Rollenkonzept im IMI 
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Automatische Zuweisung von Rollen 

F-Rollen 
 Automatisch zugewiesen: 

OE-Id-Job-Id-Tupel 

 Zwei Benutzerattribute 
aus SAP-HR 

 Ergibt genau eine F-Rolle 

Temporäre F-Rollen 
 Manuell via Workflow 

 Übersteuerung der 
automatischen Zuordnung 
(OE-Job-Id-Tupel) 
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Leistungsportal

Funktionsrolle/User Group

Funktionsrolle

SABE Stationär

 Vacanza

4018

Systemrolle

LP_common4018

(Leistungsportal)

Stellennummer:

2000000008

OENR:

540600000

Stellennummer:

200123123

OENR:

540601231

Systemrolle

LP_visana4018

(Leistungsportal)

Systemrolle

LP_sana244018

(Leistungsportal)

Systemrolle

LP_vivacare4018

(Leistungsportal)

Systemrecht

ou=lp_common,

cn=lp_access

Systemrecht

ou=lp_visana,

cn=edit biz

Systemrecht

ou=lp_sana24,

cn=edit biz

Systemrecht

ou=lp_vivacare,

cn=edit biz

Rollenmodell IMI 

Tupel 
 
 
F-Rolle 
 
 
S-Rollen 
 
RBAC im 
Zielsystem 
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Mengengerüst 

F-Rollen: 140 
S-Rollen: 396 
User: 1750 
OE-Stellen-Tupel: 994 
Organisationen (OE): 396 
Administratoren: 4 
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Aktoren im IMI 

ESV (Einzelsystemverantwortlicher) 
 Zuständig für den Inhalt von Systemrollen 

BEKO (Berechtigungskoordinator) 
 Zuständig für Verwaltung von Funktionsrollen, Approvals 

Führungsperson 
 Vorgesetzter eines Mitarbeiters 

 Approvals bei Übersteuerung von Standard-Rollen 

Benutzer 
 Wird im IMI verwaltet 

 Kein Zugriff auf IMI (kein Self-Service) 

IMI Systemadministrator 
 Spezielle Administrationsarbeiten, Basiskonfiguration 



18 

Unterstützung Rollenprozesse im IMI 

Funktionsrolle (F-Rolle / Geschäftsrolle) 
 Erstellen / mutieren / löschen 

 Werden durch BEKO verwaltet 

 V¦¦¨¥¬v¢ y«¨x} ĉd­¤z¨ù-BEKO 

Systemrolle 
 Beantragen (BEKO) / erstellen / mutieren / löschen 

 Systemrollen werden durch ESV verwaltet 

OE-Tupel zu F-Rolle Mapping 
 Erstellen / mutieren (als Oracle Identity Manager Membership Rule) 

Neu-Provisionierung 
 Wenn Rolle verändert wird, werden die Benutzer automatisch neu 
ĉwz¨zx}¤zªù D ¦¨¥¬~©~¥¤~z¨ª 
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Workflows 
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Spezialfall: direkte Rechte-Zuweisung 

Direkte Zuweisung von LDAP-Gruppen an User 
 Berechtigungen im LDAP sind als LDAP-Gruppen abgebildet 

 Lesen der Gruppen via Reconcile auf LDAP Connector 

 Administrator wählt Gruppe aus Liste für Zuweisung 

Sinn und Zweck 
 Vermeidung von Rollenexplosion bei der Behandlung von 

Spezialfällen 
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Zweitvisum 

Zuweisung von kritischen Rollen 
 Risikobetrachtung der Zugriffsrechte 

Approvals 
 Bei Übersteuerung von Standard-Rollen findet Approval-Prozess statt 

 Minimal Approval durch Führungsperson (Vorgesetzter) 

 Zweit-Approval bei entsprechend markierten Funktionsrollen 
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Zeitliche Steuerung 

Future Changes 
 Job-Code / OE-ID kommen aus SAP-HR 

 Zukünftige Änderungen können vorab im SAP erfasst werden -> 
werden als Future-Dates ins IMI übertragen 

 Wenn Datum erreicht wurde, wird Verarbeitung automatisch 
gemacht -> Tupel wird identifiziert, Benutzer neu gerechnet und 
provisioniert 

 Umsetzung via DailyTask 

Temporäre Zuweisung von F-Rollen 
 Auch zeitlich steuerbar (von / bis) 

 Automatischer Fallback auf normale Tupel-basierte Zuweisung bei 
Ablauf 

 Umsetzung via DailyTask 
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Lessons Learned - Technologie 

Wechselwirkung Modell <-> Tool / Technologie beachten 
 Frühzeitige Verifikation der Prozesse und Konzepte mit dem 

konkreten Tool 

Spezialfälle als grosser Aufwandtreiber in der Umsetzung 
 Sind zum Teil nicht sichtbar in der Analyse-Phase 

 Verstecken sich zum Teil in den Daten 

 Reserven einplanen! 

Update-Zyklus des Produkts während Entwicklungsdauer 
 Updates / Einspielen von Patches einplanen 

Umsysteme für Tests 
 Produktionsnahe Daten rechtzeitig bereitstellen 
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Lessons Learned - Projekt 

Hoher Aufwand Abnahme-Tests 
 ~ 900 h (ohne Pre-Testing durch Entwickler) 

 195 Tickets 

Aufbau Test und Abnahme ActiveDirectory 
Hoher Integrationsaufwand für SAP-HR-Schnittstelle 
Früher Einbezug der verschiedenen Akteure 
Mut zu neuen Prozessen 
Ausreichenden Ressourcenspielraum einplanen 
Genaue Einführungsplanung erstellen 
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