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Provisionierung von Berechtigungen

Verwaltet werden Name Mustermann

Fred

= Account-Daten —_— Vorname
= Berechtigungsdaten ml E-Mail fred@visana.ch

Abteilung Unfallversicherung

Berechtigungsdaten g e
= Multi-Value Gruppen G-Unfall-Lesen,
= Zielsystem-spezifische B g\l;::: {kﬁ:g’

Bedeutung G-Proj-123,

- .. G-Proj-155
Provisionierung

= System-spezifisch, z.B. Wert
setzen oder Gruppen
zuordnen
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Role Based Access Control IMI =

RBAC Standard Geschaftsrollen Systemrollen
= ANSI American National Versicherungs. P
Standard 359-2004 ﬁ_.. o g e ]_.‘
Indire ktion S:Ir:r SalesTool
= Matrix-Abbildung L J '

SalesTool Berechtigungsmatrix

= |Indirektion via Applikations-

internes Berechtigungs- HHEEEIE
konzept — i
= Link zu Systemrollen im IMI R




Berechtigungsvergabe ohne Rollen

Benutzer Systemaccount Systeme
| ID: hmeier

/_/__——P Berechtigungen: F————» :“E
G-Sales-Read, G- =
Team1,...
Hans . d LDAP
Meier ID: hame01
Berechtigungen: — ":1
=

01,03,12,14




Enterprise-Rollen-Modell

Benutzer Geschaftsrollen Systemrollen Systeme

| LDAP )
Versicherungsagent
- G-Sales-Read —
- G-Basis -
=
Hans s J LDAP
Meier [ SalesTool
Versicherungsagent
- 01 > NS
-03 i
-12 =
g J SalesTool
SalesTool h
Teamleiter
-01
-03
-14
W .




Umsetzung Rollenkonzept im IMI ot BT

3
S-Rollen (Systemrollen / technische Rollen)
= Zielsystem-©] z° ~{ ~©x} =CVxXxzOO0C e¥¢~x U
= Nur flr Berechtigungsdaten
F-Rollen (Funktionsrollen / Geschaftsrollen)
=[vOo©2 £z} 7 z7z h ©2zE£" ¥¢C¢zo ° «OVf

= User hat genau eine F-Rolle F-Rolln S-Rollon
(organisatorisch bei Visana so

definiert, keine technische ﬁ] —“

Beschrankung) e
Ehavoyv ' y " ¥¢¢zaou S
= Definieren Account-Attribute (keine Berechtigungen)
= Technisches Hilfskonstrukt fir Account-Konfiguration
= Mapping auf Connector (Zielsystem)
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Automatische Zuweisung von Rollen

F_ ROI Ie n | R’ACLE‘ \dtity Manager | ﬁg;ﬁ‘a“‘
= Automatisch zugewiesen: P
OE-Id-Job-Id-Tupel L,
= Zwei Benutzerattribute e
aus SAP-HR
= Ergibt genau eine F-Rolle
Temporare F-Rollen
. | f—
= Manuell via Workflow

= Ubersteuerung der
automatischen Zuordnung
(OE-Job-Id-Tupel)
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Rollenmodell IMI - ©
Tu pEI —_—> Stellennummer: OENR: Stellennummer: OENR:
2000000008 540600000 200123123 540601231

Funktionsrolle/User Group
Funktionsrolle

F'ROI Ie SABE Stationar

Vacanza
4018
Leistungsportal
S - Ro I I e n > Systemrolle Systemrolle Systemrolle Systemrolle
LP_common4018 LP_visana4018 LP_vivacare4018 LP_sana244018
(Leistungsportal) (Leistungsportal) (Leistungsportal) (Leistungsportal)
RBAC Im . : -
- Systemrecht Systemrecht Systemrecht Systemrecht
Z I t ou=lp_common, ou=lp_visana, ou=lp_vivacare, ou=Ip_sana24,
I e Sys e m > cn=|p_)_access cn=edit biz cn=edit biz cn=edit biz
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Mengengerust

F-Rollen:
S-Rollen:

User:
OE-Stellen-Tupel:
Organisationen (OE):
Administratoren:

140
396
1750
994
396




Aktoren im IMI (o)

ESV (Einzelsystemverantwortlicher)

= Zustandig fur den Inhalt von Systemrollen
BEKO (Berechtigungskoordinator)

= Zustandig far Verwaltung von Funktionsrollen, Approvals
Fuhrungsperson

= \Vorgesetzter eines Mitarbeiters

= Approvals bei Ubersteuerung von Standard-Rollen
Benutzer

= Wird im IMI verwaltet

= Kein Zugriff auf IMI (kein Self-Service)
IMI Systemadministrator

= Spezielle Administrationsarbeiten, Basiskonfiguration
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Unterstlutzung Rollenprozesse im IMI - ©

Funktionsrolle (F-Rolle / Geschaftsrolle)
= Erstellen / mutieren / 1&schen
= Werden durch BEKO verwaltet
V| "¥-ave y«-BEKQ Cd-womz"u
Systemrolle
= Beantragen (BEKO) / erstellen / mutieren / [6schen
= Systemrollen werden durch ESV verwaltet
OE-Tupel zu F-Rolle Mapping
= Erstellen / mutieren (als Oracle Identity Manager Membership Rule)
Neu-Provisionierung

= \WWenn Rolle verandert wird, werden die Benutzer automatisch neu
Cwz " zx}twzau D | ¥-~0O~¥o~27z" 12
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Workflows

Welcome System Administrator

» My Account
» My Resources
» Requests
® Resources
® Track

» To-Do List

» Generic Technology Connector

» Attestation

» BMTool

ORACLE ldentity Manager

HOME | LOGOUT | ABOUT

-
Create a Request To Provision Resources @ @ @ @ 6

Step 3: Provide resources.

Filter By = | o |
Results 1-10 of 24 First | Previous | Next | Last
|:| Resource Name

[ |010 - Funktionsrolle uebersteuern - remplacer le role fonctionnel

012 - Funktionsrolle erstellen

014 - Funktionsrolle mutieren

018 - Funktionsrolle loeschen

020 - Systemrolle zusaetzlich zuweisen - attribuer role de systeme supplementaire
030 - OE-Stellennummer Mapping erstellen

032 - OE-Stellenummer Mapping mutieren

040 - Sy=stemrolle-Erstellung beantragen

e

042 - Systemrolle-Mutation beantragen
050 - Systemrolle erstelen

First | Previous | Mext | Last

Exit =< Back Continue >>

Add ==
== Remove

Selected:

012 - Funktionsrolle erstellen

.




Spezialfall: direkte Rechte-Zuweisung

Direkte Zuweisung von LDAP-Gruppen an User
= Berechtigungen im LDAP sind als LDAP-Gruppen abgebildet
= Lesen der Gruppen via Reconcile auf LDAP Connector
= Administrator wahlt Gruppe aus Liste fr Zuweisung

Sinn und Zweck

= Vermeidung von Rollenexplosion bei der Behandlung von
Spezialfallen
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Zuweisung von kritischen Rollen
= Risikobetrachtung der Zugriffsrechte
Approvals
= Bei Ubersteuerung von Standard-Rollen findet Approval-Prozess statt
= Minimal Approval durch Fihrungsperson (Vorgesetzter)
= Zweit-Approval bei entsprechend markierten Funktionsrollen




Zeitliche Steuerung = % EJ

Future Changes
= Job-Code / OE-ID kommen aus SAP-HR

= ZukUnftige Anderungen kdénnen vorab im SAP erfasst werden ->
werden als Future-Dates ins IMI Ubertragen

= Wenn Datum erreicht wurde, wird Verarbeitung automatisch

gemacht -> Tupel wird identifiziert, Benutzer neu gerechnet und
provisioniert

= Umsetzung via DailyTask
Temporare Zuweisung von F-Rollen
= Auch zeitlich steuerbar (von / bis)

= Automatischer Fallback auf normale Tupel-basierte Zuweisung bei
Ablauf

= Umsetzung via DailyTask
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Lessons Learned - Technologie

Wechselwirkung Modell <-> Tool / Technologie beachten

= Frihzeitige Verifikation der Prozesse und Konzepte mit dem
konkreten Tool

Spezialfalle als grosser Aufwandtreiber in der Umsetzung
= Sind zum Teil nicht sichtbar in der Analyse-Phase
= Verstecken sich zum Teil in den Daten
= Reserven einplanen!

Update-Zyklus des Produkts wahrend Entwicklungsdauer
= Updates/ Einspielen von Patches einplanen

Umsysteme flir Tests
= Produktionsnahe Daten rechtzeitig bereitstellen




Lessons Learned - Projekt

Hoher Aufwand Abnahme-Tests
= ~ 900 h (ohne Pre-Testing durch Entwickler)
= 195 Tickets

Aufbau Test und Abnahme ActiveDirectory

Hoher Integrationsaufwand fur SAP-HR-Schnittstelle
Friher Einbezug der verschiedenen Akteure

Mut zu neuen Prozessen

Ausreichenden Ressourcenspielraum einplanen
Genaue Einflihrungsplanung erstellen
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