Security

Secure eHealth in der Schweiz
- Die Technologie ist vorhanden

von Marco A. Demarmels, Bereichsleiter eHealth, AdNovum Informatik AG

Bei der Absicherung von elektronischen Daten und Anwendungen im Gesundheitswesen kann auf Secu-
rity-Standards und -Lésungsansétze aufgebaut werden, die sich in anderen Branchen mit hochsensitiven
Daten bewdahrt haben. lhre Handhabung muss aber auf zusatzliche Anforderungen ausgelegt werden.
Daruber hinaus gilt es, Angste abzubauen und die Bevélkerung zu einem selbstverstandlichen Umgang mit
Datensicherheit zu befahigen. Das Tempo bei der Umsetzung von eHealth-Lésungen wird deshalb heute
weitgehend von organisatorischen und kommunikativen Aspekten bestimmt.
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Definition und lGibergeordnete Ziele

Eine treffende Erklarung des Begriffs
eHealth findet sich in der bundesrat-
lichen «Strategie eHealth Schweiz», die
am 27. Juni 2007 verabschiedet wurde:
eHealth bezeichnet den «integrierten
Einsatz von Informations- und Kommu-
nikationstechnologien (IKT) zur Gestal-
tung, Unterstitzung und Vernetzung
aller Prozesse und Teilnehmer im Ge-
sundheitswesen». Wozu dient diese
Strategie? Wo will uns der Bundesrat
mit eHealth hinfUhren? Das Ziel ist es,
dafur zu sorgen, dass die Bevdlkerung
Zugang zu einem «bezlglich Qualitat,
Effizienz und Sicherheit hochstehenden
und kostengUnstigen Gesundheitswe-
sen» hat. Einen solchen Nutzen wun-
schen wir uns alle., Zu Beginn sind In-
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vestitionen erforderlich, die wohl eine
gewisse Zeit bendtigen, bis sie kosten-
senkend wirken.

Prozesse im Gesundheitswesen

Prozesse im Gesundheitswesen sollen
Uber Kantons- und Landesgrenzen hin-
weg mit Informations- und Kommunika-
tionstechnologien unterstutzt, vernetzt
und - nota bene - auch neu gestaltet
werden. eHealth soll also nicht alther-
gebrachte Arbeitsweisen zementieren,
sondern Innovation ermaoglichen. Es soll
Prozesse befahigen, Uber Systemgrenzen
hinweg zu funktionieren, also interope-
rabel zu werden. Dies ist in erster Linie
eine organisatorische Aufgabe. Technische
Standards sind dafUr aber notwendige
Hilfsmittel.

Es wird vermutlich eine prioritare Auf-
gabe fur das per 1. Januar 2008 opera-
tive Koordinationsorgan eHealth von
Bund und Kantonen sein, die Prozesse
des Gesundheitswesens zu identifizieren
und zu beschreiben. Ein gutes Beispiel
dafur, wie diese Aufgabe geldst werden
kann, liefert der eGovernment-Leis-
tungskatalog der eCH, der zur Zeit als
Standard eCH-0070 im Entwurfstatus
vorliegt (www.ech.ch).

Entscheidend dabei ist, dass nicht Ar-
beitsweisen, sondern die organisato-
rischen Ubergabestellen zwischen den
Akteuren festgelegt und die erwarteten
Lieferergebnisse vereinheitlicht werden.
Eine Standardisierung wurde Uber das
Ziel hinausschiessen und nicht akzep-

tiert werden, wenn sie auch noch vor-
schreiben wollte, wie ein Prozess umzu-
setzen ist. Der Fachperson kommt eine
Analogie in der Informatik in den Sinn:
Verteilte Systeme funktionieren nur,
wenn fur die kooperierenden Kompo-
nenten Schnittstellen und zu Uberge-
bende Datenstrukturen definiert sind;
die Implementierung der einzelnen Kom-
ponenten wird nicht vorgegeben.

Erhohte Sicherheitsanforderungen

Die Anforderungen an die Sicherheit wer-
den durch die Vernetzung der Prozesse
erhoht. Bereits vor jeder Vernetzung mit
Drittparteien muss die Identitat und Zu-
griffsberechtigung aller Prozessteilneh-
mer elektronisch Uberprufbar sein. Dies
ist erst recht der Fall, wenn Akteure in
die Prozesse einbezogen werden, die
nicht «im Hause» tatig sind. Ein digitales
Zertifikat auf einem Datentrager (Smart-
card, USB-Token u.a.m.), wie es seit kur-
zem in der Schweiz bei akkreditierten
Ausgabestellen erhaltlich ist, bildet eine
mogliche Grundlage fur die elektronische
Authentisierung, also die Feststellung der
Identitat. Wie aber verwaltet ein Spital
digitale Identitaten? Und vor allem: Wie
geht es mit Ausnahmefallen um, wenn
zum Beispiel eine Smartcard unauffind-
bar ist? Solche Fragen des PKI-Manage-
ments werden akut.

Auch das Datenschutzgesetz treibt die
Anforderungen hoch: Der Patient hat
die Verfugungsgewalt Uber seine Daten.
Er hat das Recht, darUber zu entschei-
den, wer diese einsehen und verandern



darf. Ob dieses Recht wahrgenommen
wird, steht auf einem anderen Blatt.
Um dem Gesetz Genulige zu tun, muss
jedoch ohnehin die Moéglichkeit einer
differenzierten Autorisierung geschaf-
fen werden. Die Verwaltung von Autori-
sierungsinformation und vor allem die
Anpassung aller Applikationen kann da-
bei umfangreich werden, je nachdem,
wie viele verschiedene Rollen bendtigt
werden und wie feingranular die Zu-
griffsberechtigungen vergeben werden
sollen.

In der eHealth-Strategie verlangt das
Ziel A7 aus dem Handlungsfeld «Elek-
tronisches Patientendossier», dass fur

alle Menschen in der Schweiz bis ins
Jahr 2015 ein dauernd verflugbarer elek-
tronischer Zugriff auf die eigenen be-
handlungsrelevanten Daten bei jedem
Leistungserbringer bereitgestellt wird.
Papierene Krankengeschichten werden
danach definitiv ausgedient haben. Dies
fuhrt zwangslaufig zu einem erhdhten
Anpassungsbedarf bei IT-Sicherheitsin-
frastrukturen und Anwendungen in den
kommenden Jahren.

Offene Fragen und Angste
eHealth soll gleichzeitig den 7x24-Stun-

den-Zugriff auf individuelle Gesundheits-
daten und einen gesetzeskonformen

Sichere Portale in der Praxis

Das Zurcher Softwarehaus AdNovum Informatik AG setzt seit Jahren Sicherheits-
projekte fur Kunden mit besonders schiitzenswerten Daten um. Zu seinen Kunden
zahlen namhafte Finanzdienstleister, Banken, Die Schweizerische Post, Bundesbe-
horden und Bundesamter wie das EJPD, kantonale Behdrden und Versicherungen.
Die Software-Systeme werden auf der Basis der AdNovum-eigenen Sicherheitsar-
chitektur Nevis entwickelt.

Nevis bietet alle Funktionen und Mechanismen, welche fur die Entwicklung eines
sicheren Gesundheitsportales fur alle Burgerinnen und Burger im Sinne der eHealth-
Strategie des Bundes bendtigt werden. Es ist modular aufgebaut und erlaubt eine
sichere Integration bestehender Applikationen in ein SSO-Portal, das allen Benut-
zern Uber einen zentralen Login einen individualisierten 7 x24-Stunden-Zugriff auf
ihre Daten und Anwendungen ermdglicht.

Auf der Basis von Nevis wurden unter anderem die folgenden sicheren Portale
realisiert:

EJPD SSO-Portal

Dieses Portal bietet Uber 15'000 Benutzern einen sicheren Zugriff auf rund 70
Applikationen. Die Authentisierung erfolgt wahlweise mittels UserID/Passwort,
Zertifikaten oder Challenge-Response-Verfahren.

SSO-Portal fiir Swiss Post International

Uber das SSO-Portal der Swiss Post International greifen Mitglieder aus aller Welt
rund um die Uhr auf die SPI-Applikationen zu. Infolge der Internationalitat von
SPI bestehen hohe Anforderungen an die Verfligbarkeit der Applikationen.

SSO-Portal fiir My Post Business

PostLogisticcs, der Logistikzweig der Schweizerischen Post, bietet seinen Geschafts-
kunden ein SSO-Portal fur den Zugriff auf die passwortgeschitzten Online-Anwen-
dungen.

Security

Umgang mit den Daten bringen: Schnell
und sicher zugleich. Ist das maoglich?
Kann da nichts schief laufen? Kénnen
Hacker nicht trotz aller Vorsichtsmass-
nahmen an meine Daten gelangen? Da-
rauf gibt es nur eine Antwort: Es gibt
keine hundertprozentige Sicherheit. Die
heutigen technischen Méglichkeiten wie
starke Authentisierung und Datenver-
schlUsselung bilden zwar praktisch un-
Uberwindbare Barrieren, doch der grosste
Unsicherheitsfaktor bleibt: Der Mensch,
der durch Unkenntnis oder Nachlassig-
keit vertrauliche Informationen preis-
gibt und dadurch anderen unbeabsich-
tigt Zugang zu schutzenswerten Daten
ermoglicht.

Der glaserne Patient, ein gangiges und
auch reales Schreckbild, ist kein schick-
salhaftes Phanomen des Internetzeit-
alters, dem wir machtlos ausgeliefert
sind. Es liegt in unserer Hand, wie trans-
parent dieses Glas werden soll. Wir zie-
hen ja auch Vorteile daraus, wenn ge-
wisse Daten anderen zuganglich sind.
Im Gesundheitswesen ist diese Tatsache
evident. Letztlich entscheiden wir, wel-
ches Risiko wir bezlglich unserer Daten
eingehen wollen, indem wir Risiko und
Nutzen gegeneinander abwagen.

Gesundheitsportal fir alle

Ziele B2 bis B4 der eHealth-Strategie
fordern ein gemeinsames Gesundheits-
portal fur alle Burgerinnen und BUrger
sowie 6ffentlichen und privaten Anbie-
ter. Die Technologien fur die Erfullung
der hohen Sicherheitsanforderungen im
Bereich eHealth sind vorhanden und in
anderen Branchen praktisch erprobt. In
der Finanzwelt zum Beispiel sind die Si-
cherheitsanforderungen und gesetzlichen
Auflagen mit den Erfordernissen im
Gesundheitswesen mindestens auf ver-
gleichbarem Niveau. Hier gibt es zahl-
reiche Beispiele von erfolgreich einge-
fUhrten sicheren Portalen (siehe Kasten
«Sichere Portale in der Praxis»).

Damit die eingesetzten technischen
Hilfsmittel jedoch die ndtige Akzeptanz
in der breiten Bevolkerung finden, mus-
sen sie den spezifischen Anforderungen
der Endbenutzer genligen und in der
Handhabung einfach sein. Wir kénnen

SIR medical 5/07 3



Security

Nevis - Die Technologie fiir sichere Portale

Nevis Architekturiibersicht
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® nevisGate

Mit der SSL-Tunnel-Lésung nevisGate
lassen sich speziell auch Legacy-Sys-
teme mit proprietaren Protokollen in
die Losung integrieren. Sie lassen sich
so auf einen aktuellen Sicherheitsstand
bringen und lassen sich mit dem brei-
ten Angebot von Authentisierungsmit-
teln und der Auditingfunktionalitat von
Nevis betreiben.

e nevisProxy und nevisAuth

Der Proxy Server Ubernimmt zusam-
men mit dem Authentisierungsservice
nevisAuth die Rolle einer Web Appli-
cation Firewall. nevisProxy bietet wirk-
same Mechanismen gegen verschie-
dene Attacken und Multiprotokoll-Sup-
port IIOP(S), HTTP(S), Citrix/ICA etc. ne-
visAuth ist fur die Authentisierung,

Autorisierung und das Session Manage-

ment zustandig und wird mit einer
Vielzahl von bereits eingebauten Plug-
ins ausgeliefert, z.B. fur LDAP, User-I1D/
PW, Zertifikate, OracleDB, NIS+, Secure
Token, ACE/SecurlD, Challenge/Re-
sponse, X509, Kerberos, Streichlisten
und SAML.

e nevisAdmin und nevisRum

Hier handelt es sich um eine Web-Ap-
plikation fur das Systemmanagement
und die Administration von Nevis-Kom-
ponenten. nevisAdmin bietet eine An-
bindung an System Monitoring Tools
mittels JMX, Monitoring von Runtime-
Statistiken von Nevis-Komponenten
und/oder JMX-unterstutzenden Kom-
ponenten von Dritt-Herstellern (z.B.
Java VM, J2EE Containers). Die Verwal-
tung von Authentisierungs- und Auto-

risierungsdaten Ubernimmt nevisRum.

Die Sicherheitsarchitektur Nevis besteht aus frei zusammenstellbaren Modulen und ist optimal auf die Integration von Dritt-
produkten ausgelegt. Die zentralen Komponenten sind in der folgenden lllustration abgebildet:

® nevisIDM

FUr das zentralisierte und sichere Iden-
titatsmanagement kommt nevisIDM
zum Einsatz. Mit dieser Komponente
kénnen Benutzerkonten zentral admi-
nistriert und Rechte verwaltet werden.
Die Benutzer konnen einen Teil ihrer
Daten selbst administrieren.

Dank der grossen Basis produktiver In-
stallationen wird Nevis kontinuierlich
ausgebaut und auf dem neusten tech-
nischen Stand gehalten. Mit seinen
schnellen Implementations- und De-
ploymentzyklen verkirzt Nevis die
Time-to-Market. Nevis gewahrleistet
daruber hinaus optimale Flexibilitat,
Skalier- und Erweiterbarkeit.

Bestehende Service-Instanzen kénnen
wiederverwendet und die Nevis-Kom-
ponenten und -Funktionen individuell
nach Kundenbedurfnissen ausgewahlt
werden. Als schlanke Losung ermég-
licht Nevis so die schnelle, risikoarme
und gunstige Realisierung anspruchs-
voller Projekte und senkt die Betriebs-
kosten.

Neue top-rated Sicherheitsmechanis-
men und andere Technologien kénnen
kontinuierlich und ohne Risiken einge-
flgt werden.

beispielsweise alteren oder kranken Per-
sonen nicht in jedem Fall zumuten, dass
sie sich Passworter merken und diese
eintippen oder Zahlen generieren, um
diese in ein Challenge-Response-System
einzugeben, wenn sie in der Apotheke
per eRezept Medikamente beziehen wol-
len. Biometrische Gerate, die etwa statt
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eines Passwortes Fingerabdrlicke ver-
wenden, kdnnten hier herkdmmliche
Gerate erganzen. Bis jeder Teilnehmer im
Schweizer Gesundheitswesen seine Da-
ten elektronisch verwalten kann, bedarf
es jedoch mit Sicherheit noch einiger
Anstrengung und Uberzeugungsarbeit.
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