Enterprise Content
Management sicher gemacht

In der Informationsgesellschaft ist die Verfligbarkeit von Daten und Dokumenten ein entschei-
dender Wettbewerbsfaktor. Die Einfihrung eines Enterprise Content Managements geniesst
deshalb Prioritat. Die gewonnene Transparenz birgt indes auch Risiken. sruno Kaiser, Manuel ott
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Die Aufgabenerfiillung von Managern und
Mitarbeitenden gestaltet sich zunehmend
interaktiver. Sie erfordert Werkzeuge, die
einen gezielten Umgang mit Daten, Infor-
mationen und Wissen erlauben und Inhalte
maoglichst zeitnah, vernetzt und in addquater
Form bereitstellen. Bei vielen Unternehmen
und Organisationen sind heute Systeme im
Einsatz, die spezifische Anforderungen in
diesem Bereich abdecken, wie Document-,
Content- und Web-Content-Management-
Systeme (DMS, CMS, WCMS).

Enterprise Content Management (ECM)
als Strategie beabsichtigt demgegeniiber,
die Funktionalitat all dieser Systeme zu ver-
einen und zu erweitern, unter anderem mit
der Einbindung von Systemen wie Busi-
ness-Process-, Customer-Relationship- und
Supply-Chain-Management (BPM, CRM,
SCM).

Industrialisierung der Wissensarbeit
Ziel ist es, saimtliche strukturierten und un-
strukturierten Informationen im Unterneh-
men zu erschliessen und sie auf einer ein-
heitlichen Plattform zur internen und teil-
weise externen Nutzung zur Verfiigung zu
stellen. Die Information soll tiber einen Sin-
gle-Point-of-Access und ein einheitliches Re-
pository ohne Daten- und Dokumentenred-
undanz unabhéngig von Quelle und Nutzung
allen Anwendungen zur Verfligung stehen
und so ohne Medienbriiche prozessorientiert
und abteilungsiibergreifend genutzt werden
konnen. ECM leistet damit einen Beitrag zur
Industrialisierung der Wissensarbeit.

So weit die hehren Wiinsche. Die Umset-
zung der Forderungen des Enterprise Con-
tent Managements geht vor allem wegen der
tiefgreifenden organisatorischen und unter-
nehmenskulturellen Implikationen langsa-
mer vor sich, als man aufgrund der 6konomi-
schen Attraktivitdt der Idee erwarten konnte.
Trotzdem scheint die Entwicklungsrichtung
grundsétzlich klar zu sein.
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Das gldserne Unternehmen

Der umfassende Anspruch des ECM auf
Informationszugriff bedeutet fiir Unter-
nehmen eine noch nie dagewesene Trans-
parenz. Dies ist ein bedeutendes Sicherheits-
risiko in einer Welt, in der im Zuge der Glo-
balisierung mit ihrem verbreiteten Sourcing
und Shoring Spionage von Staaten wie auch
von Firmen im grossen Stil betrieben wird.
Auch fiir das Einschleusen falscher Informa-
tionen werden Unternehmen und Organisa-
tionen mit ECM exponierter, wenn sie sich
nicht gut dagegen schiitzen.

Zwar zielt ECM bisher hauptsichlich auf
die Kooperation mit Mitarbeitern (B2E) und
Geschiftspartnern (B2B). Die Welten «in-
house» (Intranet), «konzernweit» (Extranet)
und «extern» (Internet) ndhern sich jedoch
immer mehr an, hinsichtlich Produkten,
technischer Plattformen und Nutzungsmo-
dellen, aber auch beziiglich Sicherheitslevel.
Mit der zunehmenden Offnung und Interna-
tionalisierung der Mitarbeiterschaft (Prakti-
kanten, Externe, Partner, Captive Sourcing)
ist das Intranet nicht mehr prinzipiell siche-
rer als das Internet. Ein Grossteil aller Atta-
cken erfolgt heute von intern. Der geziel-
te Schutz von immateriellen Ressourcen im
weltweit vernetzten Unternehmensverbund
ist fiir die Verantwortlichen von ECM-Syste-
men und -Strategien somit eine der grossten
Herausforderungen.

spezifische Sicherheitsmassnahmen

Voraussetzung fiir die abgestimmte und
durchgehende Implementierung von Sicher-
heit in einem ECM-System (ECMS) und ei-
nen effizienten Einsatz entsprechender Me-
chanismen ist ein unternehmensweites
Sicherheitskonzept. Dieses muss die allge-
meinen und bereichsspezifischen Security
Policies mit den erforderlichen Sicherheits-
massnahmen, Authentisierungsstdrken und
Audit Levels festlegen, vor allem aber auch
die Klassifizierung von Dokumenten und
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Sicherheit in einem Enterprise-Content-Management-System basierend auf dem

AlIM-Modell

Inhalten und den Schutzbedarf der einzel-
nen Klassen.

Um spezifische Sicherheitsmassnahmen
fiir ein ECMS festzulegen, bendtigt man ei-
nen Uberblick {iber dessen Funktionen.
Hierzu eignet sich das Modell von AIIM (sie-
he Abbildung, www.aiim.org). ECM umfasst
demnach die Erfassung (Capture), Verwal-
tung (Manage), Speicherung (Store), Bereit-
stellung (Deliver) und Bewahrung (Preserve)
von Inhalten.

Authentischer zugriff
Eine grundlegende Sicherheitsanforderung
an ein ECMS besteht im Zugriffsschutz.

Will man sicherstellen, dass die Autorisie-
rungskonzepte greifen und Inhalte tatséch-
lich nur entlang der Berechtigungen einge-
speist, eingesehen, verwendet und verdndert
werden konnen, muss jeglicher unauthen-
tische Systemzugriff unterbunden werden.
Hierzu empfiehlt es sich, den Einstieg iiber
eine zentrale Access-Infrastruktur zu biin-
deln, die {iber einen leistungsfdhigen Au-
thentisierungsservice mit diversen Authen-
tisierungsverfahren und -starken verfiigt. Die
Verwaltung der Benutzeridentitdten sollte
dabei ebenfalls zentral erfolgen, idealerwei-
se durch Anbindung eines Identity Manage-
ments. So kann der Einstieg in die angebun-
denen Systeme mit Single Sign-on erfolgen
und ist damit nicht nur sicherer, sondern zu-
gleich auch komfortabler.

Die Vertraulichkeit, das heisst der Schutz
von Informationen vor unberechtigtem Zu-

griff, lasst sich weiter erhohen durch ver-

schliisselte Kommunikation, eventuell sogar

durch die Verschliisselung von Inhalten auf
den Datenspeichern.

Die Authentizitdt von Daten - die gesicher-
te Herkunft vom Absender - sowie ihre Inte-
gritdt, das heisst ihre Unverdndertheit und
Vollstédndigkeit, konnen mit folgenden Mit-
teln gewdhrleistet werden:

o Elektronische Signaturen und Message
Authentication Code (MAC) konnen bei
der Ubermittlung von Daten und Doku-
menten, aber auch bei der Erfassung (Voll-
standigkeit) und Datenspeicherung einge-
setzt werden, gegebenenfalls unterstiitzt

«ECM unterstiitzt die
Industrialisierung der

Wissensarbeit.»

durch eine PKI (Private Key Infrastructure)
fiir die Verwaltung der Schliissel und Zer-
tifikate und die Authentizititspriifung von
Signaturen.

o Fiir den Informations-Input (Capture)
kann eine Autorisierung verlangt werden.

o Inhalte kénnen mit der Information {iber
den Herausgeber (Publisher) versehen
werden, der sie im ECMS verfiigbar ge-
macht hat.

Je diverser, komplexer und weitverzweigter

die eingebundenen Systeme und je grosser

zugleich das Potenzial gleichzeitiger Benut-
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zer, desto mehr muss auch die Verfiigbarkeit

eines ECMS mit spezifischen Massnahmen

gewihrleistet werden:

o Mit Autorisierung und einer geschick-
ten Definition von Rollen und Gruppen
kann das Auslosen performanceinten-
siver Prozesse wie Informationsaufberei-
tung und -ausgabe (Deliver) kontrolliert
werden.

o Staging: Um die Quelldatenbanken von
Bereinigungs- und Transformationspro-
zessen zu entlasten, werden die Daten in
einem Datenbereich (Staging Area) tem-
pordr zwischengespeichert, bevor sie in
die Zieldatenbank geladen werden. Die
Staging Area bietet zudem eine mdgliche
Plattform fiir Kontrollprozesse.

o Backup/Restore fiir Verfiigbarkeit bei Aus-
fall eines Speichermediums.

Als Uberwachungsfunktion empfiehlt sich

weiter, einen Audit Trail zu fiithren, das sind

Protokolle und Journale {iber Zugriffe und die

Nutzung und Verdnderung der Information.

Interdisziplinare Projekte
Die Technologien und Mechanismen, die
man fiir die Abdeckung dieser Sicherheits-
anforderungen bendtigt, sind grundsitzlich
vorhanden und haben sich in anderen An-
wendungsgebieten im praktischen Einsatz
als tauglich erwiesen. Die konkreten Imp-
lementationen im spezifischen Kontext des
Enterprise Content Managements hinge-
gen miissen erst noch gebaut werden. Aber
auch wenn dies dereinst erreicht sein wird,
bleibt der angemessene Schutz der Informa-
tion in einem ECMS eine Herausforderung.
Die Schwierigkeit besteht insbesondere da-
rin, den Inhalt der erfassten Dokumente ge-
niigend effizient - also moglichst automati-
siert - und in der erforderlichen Granularitét
zu klassifizieren, zumal es schon manuell oft
nicht einfach ist, den Schutzbedarfvon Inhal-
ten und Inhaltsfragmenten festzulegen.
Enterprise Content Management bringt,
richtig eingefiihrt und angewendet, fiir ein
Unternehmen zweifellos grosse Einsparungen
und Wettbewerbsvorteile. Allein schon wegen
seiner bedeutenden Implikationen nicht nur
technischer Art, sondern auch in Organisa-
tion und personlichen Arbeitsmethoden und
Prozessen ist die Einfiihrung von ECM jedoch
ein komplexes und interdisziplindres Projekt
und erfordert ein entsprechend abgestimmtes
und professionelles Vorgehen. Dies gilt auch
fiir die Sicherheit: Gesamtstrategie, umsich-
tige Planung, Vorarbeiten und begleitende
Massnahmen sind notwendig, um die damit
verbundenen Risiken im Griff zu behalten. M
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