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PKI mit 0SS

Obschon sich Zertifikate
mit einem Tool wie OpenSSL
einfach generieren lassen, er-
fordert der firmenweite Ein-
satz von Client- und Server-
Zertifikaten umfangreichere
sicherheitstechnische und or-
ganisatorische Massnahmen.
Erst eine robuste Public-Key-
Infrastruktur (PKI) bietet si-
cheres Schliisselmanagement,
Schutz der Certificate Autho-
rity (CA) und Authentisierung
von Antragstellern. Dariiber
hinaus definiert sie Richtlinien
und Prozeduren fiir die Aus-
stellung, Registrierung, Ver-
teilung und den Widerruf von
Zertifikaten, fiir Benachrichti-
gungen beim Ablauf von Zer-
tifikaten und fiir den Backup
von CA-Schliisseln. Die PKI
soll ausserdem benutzer-
freundlich, sicher und erwei-
terbar sein und sich nahtlos in
die existierenden Betriebspro-
zesse und Administrationsrol-
len einfiigen.

Die sicherheitstechnischen
Bereiche werden von den
meisten kommerziellen PKI-
Produkten gut abgedeckt. Die
Herausforderungen beim Auf-
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DEEP WEB

Als Deep Web (auch Hidden Web,
Invisible Web) wird der Teil des In-
ternet bezeichnet, der bei einer Re-
cherche tiber normale Suchmaschi-
nen nicht auffindbar ist. Im Gegen-
satz zum Deep Web werden die
tiber Suchmaschinen zugénglichen
Webseiten Visible Web oder Surface
Web genannt. Das Deep Web be-
steht im Wesentlichen aus themen-
spezifischen Datenbanken und
Webseiten, die erst auf Anfrage dy-
namisch aus Datenbanken generiert
werden. Grob kann das Deep Web
unterschieden werden in Inhalte, die
nicht frei zugénglich sind und sol-

bau einer PKI liegen denn auch
weniger im technischen als im
organisatorischen Bereich, wie
etwa bei der Integration fir-
menspezifischer PKI-Richtli-
nien und -Prozesse in existie-
rende IT-Umgebungen. Hier
zeigt sich die besondere Stérke
von Open-Source-Software
(OSS): auf einer sauberen Pro-
jektbasis, mit erfahrenen Pro-
jektteams und Source-Code-Zu-
griff konnen sowohl technische
wie organisatorische Anforde-
rungen schnell und flexibel um-
gesetztwerden. Allerdings muss
der Kunde bereit sein, die OSS-
Lizenzbedingungen zu akzep-
tieren — insbesondere die Riick-
gabe von Weiterentwicklungen
in die «Community».

Bei einem grosseren Kun-
denprojekt zur Realisierung ei-
ner PKI fiir Maschinen-Zertifi-
kate blieben nach einer ersten
Evaluation drei OSS-Projekte
mit ausreichendem Reifegrad
iibrig: OpenCA (www.openca.
org) basierend auf OpenSSL
(www.openssl.org) und in Perl
implementiert, Mozilla-PKI
(www.mozilla.org) und die
EJBCA (ejbca.sourceforge.net).

che, die nicht indiziert werden.
Schitzungen fiir die Grosse des-
Deep Web belaufen sich auf ein
Vielfaches des direkt zuganglichen
Webs. Da Suchmaschinen standig
weiterentwickelt werden, konnen
Webseiten, die gestern noch zum
Deep Web gehdrten, heute schon
Teil des Visible Web sein. mk

Info: Die 8. Auflage des Computerworld-
Lexikons — 650 gesammelte Beitrage
seit Bestehen der Rubrik — ist im Buch-
handel oder auf www.computerworld.ch/
lexikon erhéltlich.
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Als J2EE-Applikation in Java
realisiert, bot die EJBCA die fle-
xibelste Basis. Es fehlte aber
eine Moglichkeit, die sicher-
heitskritische CA gut vom Netz-
werkisolieren zu konnen: Nicht
nur zum Schutz der privaten
Schliissel, deren Speicherungin
einem Hardware-Security-Mo-
dul (HSM) zum Teil bereits im-
plementiert war, sondern auch,
damit keine unbefugten Signa-
tur-Operationen ausgefiihrt
werden konnen. Die Losung lag
ineiner Verteilung der Software
auf zwei Rechner mit je einem
J2EE-Container mit Datenbank
und angepasster EJBCA. Konfi-
gurativ entstand so eine Online
Registration Authority (RA) mit
Web-Interfaces, LDAP-Publi-
shing und E-Mail-Benachrichti-
gung und eine Offline CA mit
Zertifikatsprofilen und auf HSM
gelagerten CA-Schliisseln. Ein
eigener Polling-Prozess aufdem
CA-Rechner erkundigt sich bei
der RA periodisch nach neuen
Zertifikatsantragen. Auf dem
CA-Rechner laufen somit keine
Netzwerk-Services mit potenzi-
ellen Sicherheitsliicken. Der
EJBCA-Code selbst musste auch
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erweitert werden. Die Regist-
rierungsprozedur sollte bei-
spielsweise mit einer zusatzli-
chen Bestdtigung ausgestattet
und Zertifikatsattribute direkt
aus einem LDAP-Verzeichnis
gelesen werden konnen.
Durch den Zugriff auf den
Source Code und dessen mo-
dulare Struktur war es ein
Leichtes, diese Kundenanfor-
derungen schnell umzuset-
zen.

Punkto Sicherheit stehen
die erwdhnten OSS-Projekte
einer kommerziellen PKI in
nichts nach — sofern die Um-
setzung der Prozesse im gege-
benen Umfeld sauber gelost
wird. Die OSS-PKI auf EJBCA-
Basis bewahrt sich zusammen
mit einem zentralen Zertifi-
katsmanagementsystem beim
Kunden im zweiten Jahr im
produktiven Grosseinsatz. m

Der Autor
Philipp Farber ist
Senior Security
Engineer bei der
Adnovum Infor-
matik AG. www.
adnovum.ch
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